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Usted puede haber escuchado de un crimen llamado robo
de identidad, pero probablemente no esté seguro exacta-
mente qué es, o como puede protegerse contra dicho cri-
men. Si bien el robo de identidad sucede mayormente en
papel, es decir, alguien utiliza su informacion personal
para obtener crédito en su nombre, engafiar a la policia,
cometer fraude con impuestos, etc., el impacto que tiene
en su vida financiera es bastante real.

Hay una serie de cosas que usted puede hacer para
protegerse contra el robo de identidad. Comprender el
valor de su informacion personal, incluyendo el nimero
de seguro social y la informacion de la cuenta de crédito,
es el primer paso para protegerse a si mismo. Y si, a
pesar de todos sus esfuerzos, tiene un problema de robo
de identidad, hay pasos que puede tomar para reparar
el dafo.
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;Qué es el
robo de
identidad?

Si alguien le roba a usted su identi-
dad, puede no darse cuenta que ha
sucedido. Pero los efectos pueden
ser serios. El robo de identidad
ocurre cuando su informacion per-
sonal, tal como su nombre, nimero
de cuenta, o nimero de seguro so-
cial (SSN, por sus siglas en inglés)
se usan sin su conocimiento para
cometer un fraude o robo. Arma-
dos con la informacion personal de
usted, los ladrones pueden realizar
compras no autorizadas utilizando
sus tarjetas de crédito, solicitar
nuevas tarjetas de crédito y présta-
mos, cobrar cheques sin fondos,
arrendar automoviles, o engafiar a
la autoridad, causando serios dafios
a su historial de crédito.

Si bien usted probablemente
no sera responsable por cargos
fraudulentos, el limpiar su nom-
bre e historial de crédito puede
ser un proceso largo, frustrante y
que demanda tiempo. En los casos
mas serios, podria tomar meses o
aun afios completarlo, y durante
dicho tiempo le sera mas dificil
conseguir un préstamo, alquilar
un departamento o ser contratado
para un trabajo. Como con muchos
crimenes, el impacto puede ser
tanto emocional como financiero.

métodos de
robo de
identidad:

L.

2.

Existen dos

El tipo mas
comun de
robo de
identidad es
cuando alguien
utiliza tarjetas
de crédito, tarjetas
de débito, cheques o
informacion de cuentas
que ha robado para reali-

zar compras o retiros de dinero
de las cuentas. Probablemente
usted detectara este tipo de robo
cuando aparezcan cargos que no
autoriz6 en su estado de cuenta
de tarjeta de crédito o cuando se
agoten las cuentas bancarias o
de valores.

Con menos frecuencia, pero mas
peligroso, alguien puede abrir
nuevas cuentas en su nombre
utilizando su direccion, un
numero de seguro social robado,
u otras formas de identificacion
personal, y realizar compras u
obtener crédito en su nombre. Y
si utilizan una direccion postal
diferente, usted probablemente
ni siquiera se percatara que
existen las cuentas fraudulentas
hasta que le rechacen crédito o
revise su informe de crédito.



¢Quién es responsable?

La ley federal limita la responsabilidad a $50 si alguien roba y
utiliza su tarjeta de crédito. Algunos bancos ni siquiera lo hacen
a usted responsable de compras fraudulentas utilizando su tar-
jeta, de manera que inférmese acerca de la politica de su banco.
Las reglas son un poco diferentes si un ladrén utiliza su tarjeta
de débito o de cajero automatico (ATM, por sus siglas en in-
glés). Usted puede limitar su pérdida a $50, pero debe informar
sobre las transacciones no autorizadas a su banco en un plazo
de dos dias después de descubrirlas. Si se demora mas de dos
dias, puede perder hasta $500, y posiblemente el monto total
que fue debitado a su cuenta.

;Coémo
protegerse?

Una manera de reducir el
riesgo de robo de identidad
es aprendiendo algunos

de los métodos que los
ladrones utilizan para robar
informacién personal.

Ob inf ‘s ofertas de tarjetas de crédito
tener informacion aprobadas por anticipado

acerca de usted sin su (“dumpster diving”en inglés)

conocimiento Robar archivos de personal y
e Robar del correo, o buscar en clientes en oficinas comerciales,
la basura, estados de cuenta incluyendo las de su empleador
bancarios o
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e Robar la billetera o cartera, o los
documentos personales de

Su casa
-

[+

* Robar los nimeros de tarjeta
de crédito y débito
cuan-do la

. boutiq
tarjeta se pasa
por la maqui- | -
na procesadora ’/::/::::c
(“skimming” N
en inglés)

* Mirar por encima de su hombro
cuando esta en el cajero au-
tomatico para obtener el nimero
de identificacion personal (PIN,
por sus siglas en inglés)

Por estas y otras razones, es una
buena idea guardar los documen-
tos financieros en un lugar seguro
en la casa, y proteger los recibos
y estados de cuenta. También es
conveniente comprar una tritura-
dora de papel para destruir docu-
mentos importantes cuando ya no
los necesite.

Obtener informacion
acerca de usted de
otras fuentes

e Llenar un formulario de
cambio de direccion para que

ellos reciban correo dirigido a
usted, incluyendo estados de
cuenta de tarjeta de crédito para
cuentas que ellos abrieron pero
que no tienen ninguna intencioén
de pagar

* Hacerse pasar por los acree-
dores, empleadores o ar-
rendadores de usted para
obtener una copia de su
informe de crédito, el cual

incluye su nimero de
seguro social *

* Obtener la
informacién personal de usted
a través de esquemas falsos de
mercadeo por teléfono, correo,

o correo electronico
(“phising”en inglés)

e Utilizar tecnologia
avanzada para romper
la seguridad en linea
y robar la infor-
macion de la
cuenta

Programas
A de piratas
Informéticog

Usted deberia ser muy cauteloso
al dar su informacidn personal a
menos que esté seguro que la situa-
cion es legitima. Ninguna insti-
tucion financiera legitima le pedira
que confirme su nimero de cuenta
o0 dé su niumero de seguro social
por teléfono o en linea durante una
llamada o comunicacién que usted
no inicio.




Medidas
preventivas

Puede sorprenderle de cuantas
maneras las personas tratan de
robar la informacion personal. La
buena noticia es que hay mane-
ras de protegerse. Si bien seguir
estas sugerencias no garantizaran
que pueda evitar el robo de iden-
tidad, le ayudaran a minimizar la

probabilidad de convertirse en una
victima o evitar el daflo ocasionado

en caso suceda.

Tarjetas de crédito y
cuentas de crédito

1 Nunca coloque su numero de
identificacion personal (PIN,
por sus siglas en inglés) en las
tarjetas de crédito o tarjetas
de débito.

2. Solo lleve consigo las tarjetas,
cheques y formas de identifi-
cacion que sean absolutamente

necesarias. Mantenga las otras,
como la tarjeta del seguro social

y tarjetas de crédito poco uti-
lizadas, en un lugar seguro en
la casa.

. Mantenga una lista
de todas las tarjetas
de crédito y sus
numeros de telé-
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Documentar registros

Usted puede pensar que la
mayoria de los crimenes

de identidad se cometen en
linea. Pero la FTC reporta
que sdlo alrededor del 20%
de los casos tienen que ver
con telecomunicacionesy
la Internet. Segun el Informe
de la Encuesta sobre Fraude
de Identidad del 2005 de

la Better Business Bureau
(Agencia de Buenas Prac-
ticas de Negocios), el 68%
de los casos de robo de
identidad se cometieron con
informacion obtenida fuera
de linea. Aun mas sorpren-
dente es que en la mitad de
los casos en que el ladron de
identidad fue capturado, el
crimen fue cometido contra
una persona que el ladron
conocia o con la cual estaba
relacionado

fono de servicio al cliente en
un lugar seguro en la casa. De
esa manera, puede comunicarse
con las compafiias de la tar-
jeta u otros prestamistas inme-
diatamente con la informacion




necesaria si le roban o se pierde
la tarjeta.

4. Revise las cuentas bancarias
y los estados de la tarjetas de
crédito cuidadosamente y con
regularidad para ver si hay
sefiales de transacciones que
usted no hizo. Es una buena idea
guardar todos los recibos y com-
pararlos con el estado de cuenta
mensual impreso o en linea.

Documentos de identidad,
estados de cuenta e
informe de crédito

1. Guarde la identificacion perso-
nal, el certificado de nacimiento,
la tarjeta de seguro social y el
pasaporte, en un lugar seguro
en casa, especialmente si tiene
personas que hacen trabajo de
servicio en la casa. Considere
guardar los documentos en un
lugar con llave y candado.

2. Revise el informe de crédito por
lo menos dos veces al afio 0 mas
frecuentemente.

3. Triture los recibos y documen-
tos financieros antes de arro-
jarlos a la basura. La ley FACT
requiere que para el afio 2007,

los comerciantes impriman

Vitaminas
de

Verificacion

=%

Defensor
de
Identida

en los recibos solo los tltimos
cinco digitos del nimero de

cuenta del cliente en lugar del
numero completo de la cuenta.

4. Solicite que el numero de seguro
social no se utilice como niime-
ro de cuenta ni para tarjetas de
identidad de cliente, empleado
o estudiante.

5. No deje el correo en el buzén
para que lo recoja el cartero, ya
que pueden robarlo. En lugar de
ello, lleve las cartas a la ofi-
cina postal o coloquelas en los
buzones oficiales. Por la misma
razdn, asegurese también de
recoger oportunamente el correo
del buzon.

6. No hable sobre asuntos privados
y financieros que requieran di-
vulgar el nimero de seguro so-
cial, nimeros de cuentas o con-
trasefias cuando esté utilizando
el teléfono celular o inalambri-
co, ya que tales llamadas pueden
ser interceptadas o escuchadas
por potenciales ladrones. En
lugar de ello, utilice un teléfono
con linea de tierra.

7. Si esta considerando hacer una
donacion a una institucion de
caridad, solicite documentacion
por escrito primero y verifique
las credenciales de la
organizacion.



La proteccion
de su persona
cuando esta
en linea

Puede no percatarse, pero su infor-
macion personal probablemente
estd almacenada en la computadora
de la casa y del trabajo. Y si paga
las cuentas o compra en linea,
algunas veces necesita proporcio-
nar informacion personal. Si bien
algunos expertos piensan que la
informacidn estd mas segura en
linea que en ningun otro lugar,
sigue siendo una buena idea tomar
algunas precauciones.

1 Nunca proporcione su infor-
macion de contacto, codigo de
ingreso, contrasefia o infor-
macion importante a través del
correo electronico. Puede recibir
correo electronico falso que se
presenta como negocio legitimo,
quizas su propio banco, y
solicitar dicha informacion.

Este engafio se conoce como
“phising” en inglés.
Considere utilizar una tarjeta
de crédito con la caracteristica
de seguridad llamada Numero
de Cuenta Virtual que genera
un nimero de cuenta diferente
cada vez que usted realiza una
compra en linea.

3. Busque el icono de un
candado o una llave en la
parte inferior derecha de la
ventana del buscador para
asegurarse que esta en una
pagina segura, lo cual significa
que cualquier informacion per-
sonal que proporcione sera codi-
ficada durante la transaccion.
Algunos ladrones sofisticados
han podido reproducir dichas
imagenes, pero haciendo doble
clic en el icono del candado,
puede asegurarse que el URL en
el certificado es igual al URL de
la pagina en la que se encuen-

La ley FACT

La Ley de Transacciones de
Crédito Equitativas y Preci-
sas (Ley FACT, por sus siglas
en inglés), le otorga el dere-
cho de solicitar un informe
de crédito gratis de cada
una de las tres agencias de
informes crediticios, Equi-
fax, Experian y TransUnion,
una vez al ano. Para solicitar
el informe en linea, visite:
www.annualcreditreport.
com, o llame al
1-877-322-8228.




tra. Si los URL no son iguales,
probablemente sea un engafio.
4. Asegurese de tener software
antivirus actualizado instalado
en la computadora asi como una
“firewall” (barrera protectora),
especialmente si tiene conexion
de Internet de alta velocidad
que se mantiene conectada a la
Internet las 24 horas del dia. La
mayoria de programas le noti-
ficaran si hay actualizaciones
disponibles, pero usted mismo

Lo que dice la FTC

Para conocer mas acerca

de “phishing”, revise este
articulo de la Federal Trade
Commission (Comision Fede-
ral de Comercio)
www.ftc.gov/bep/conline/
pubs/alerts/phishingalrt.pdf

también puede revisar si estan
disponibles visitando el sitio
web de la compaiiia.

Qué hacer si
usted es una
victima

Aun si ha tenido cuidado especial
para proteger su informacion per-
sonal, usted puede ser victima del
robo de identidad. Si ello sucede,
hay cuatros pasos que deberia
seguir inmediatamente para reparar
su nombre y crédito. Recuerde,
mientras mas rapido responda
mayor es la probabilidad de mini-
mizar el dafo.

Paso 1: Comuniquese con una

de las tres agencias de informes

crediticios y coloque una alerta de

fraude en su informe. Esta

agencia luego est4 obligada
a notificar a las otras dos
agencias para que también

marquen el informe. Esta alerta
de fraude es efectiva por 90 dias.
Puede extenderse hasta 7 afios si
usted proporciona un informe de
robo de identidad, siempre que
haya sido registrado en la estacion
de policia local. Los acreedores
potenciales podran de esta manera
confirmar con usted las solicitudes
de crédito antes de otorgarlas. Si
usted piensa que su correo ha sido
violado, proporcione también su
numero de teléfono. Después que
la agencia de informes crediticios
confirma la alerta de fraude, las
otras dos agencias seran notifica-
das automaticamente y también
colocaran alertas en el informe.
Usted puede solicitar una copia
gratis del informe reciente de cada
agencia. Revise cuidadosamente
el informe para ver si se abrieron
cuentas no autorizadas y qué car-
gos no fueron pagados.
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la Paso 2: Presente un in-
forme policial. La mayoria
de acreedores requerird uno
cuando usted se comunique con ellos
para limpiar su crédito. Si usted no
puede obtener una copia del informe,
consiga el nimero del informe.

licjy

Paso 3: Co-
muniquese con
todas las compafiias
con las que tiene
cuentas de crédito y cierre aquellas
que fueron usadas indebidamente
o abiertas sin su autorizacion.
Las cuentas de crédito incluyen
aquellas con compaiiias de tarjeta
de crédito, bancos, compaiias de
teléfonos, companias de teléfonos
celulares, proveedores de servicio
de Internet (ISP, siglas en inglés),
compaiiias de servicios publicos y
otros proveedores de servicios.
@ haya hecho, la informacion
de usted se ingresara en la
base de datos segura de la FTC y
ayudara a los agentes a rastrear a
los ladrones. Ademas, si no pudo
obtener una copia del informe
policial, puede utilizar el Affidavit
de Robo de Identidad de la FTC,
el cual es un formulario estandar
de cinco paginas aceptado por la
mayoria de compaiiias en el que

se describen incidentes de robo de
identidad.

Paso 4: Presente una queja
ala FTC. Una vez que lo
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Ddénde informar
sobre un fraude

Ya que es importante actuar rapi-
damente, es una buena idea tener
toda la informacién de contacto
necesaria para el momento que
usted la necesite.

Las tres agencias de informes
crediticios mas importantes
Equifax

Para informar sobre fraude, llame
al 1-800-525-6285, y escriba a:
P.O. Box 740241

Atlanta, GA 30374-0241
www.equifax.com

Experian

Para informar sobre fraude, llame
al 1-800-EXPERIAN (397-3742),
y escriba a:

P.O. Box 9532

Allen, TX 75013
WwWw.experian.com

TransUnion

Para informar sobre fraude, llame
al 1-800-680-7289, y escriba a:
Fraud Victim Assistance Division
P.O. Box 6790

Fullerton, CA 92834-6790
Wwww.transunion.com

Federal Trade Commission
(Comision Federal de Comercio)
Para llamar a la linea directa de
Robo de Identidad de la FTC,
llame al 1-877-IDTHEFT
(438-4338), y escriba a:

Identity Theft Clearinghouse
Federal Trade Commission

600 Pennsylvania Avenue, NW
Washington, DC 20580




Para presentar un informe en linea
ala FTC, visite:
http://www.consumer.gov/idtheft/

Para obtener una copia del Affi-
davit de Robo de Identidad de la
FTC visite:
www.ftc.gov/bcp/conline/pubs/
credit/affidavit.pdf

Administracion del
Seguro Social

Para informar sobre un nimero
de seguro social robado o uti-
lizado indebidamente, llame al
1-800-269-0271

WWW.S82.g20V

Compaiiias de verificacion
de cheques

Si le han robado los cheques, es
una buena idea notificarlo a las
principales compaifiias de verifi-
cacion de cheques siguientes:

TeleCheck
1-800-710-9898

Certegy, Inc.
1-800-437-5120

International Check Services
1-800-366-5010

ChexSystems
1-800-428-9623

Enganos y alertas

Para obtener actualizaciones re-
cientes sobre engafios y alertas al
consumidor, visite los siguientes
sitios web:

La pagina de Robo de Identidad
de la FTC: http://www.consumer.
gov/idtheft/index.html

El Centro de Recursos para Robo
de Identidad: http://www.idtheft-
center.org/index.shtml

Haga clic aqui para obten-
er consejos sobre como
organizar su caso de robo
de identidad

® Después de llamar por teléfo-
no, comuniquese por escrito.
Al enviar las cartas, utilice
correo certificado y solicite
confirmacion de recepcion.
También tome notas detalla-
das de todas las conversa-
ciones, incluyendo fechas,
horas, nombre de la persona
con la que habl, etc.

Guarde copias de todas las
cartas y formularios que en-

Vio por correo. Si es posible,
guarde los originales de la
documentacion de apoyo,
tales como el informe poli-
cial y cartas enviadas a los
acreedores y recibidas de
ellos. Envie solamente copias.

Cree un sistema de archivo
para guardar toda la docu-
mentacion.

Guarde todos los archivos,
aun hasta después de re-
solver el caso. Pueden surgir
problemas nuevamente v,
de ser asi, usted estara
preparado.
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Como una de las principales companias de
servicios financieros del mundo, HSBC es un
comprometido defensor de la educacion
financiera. Nuestro objetivo es ayudar a que

los consumidores conozcan los conceptos
financieros, asi como las herramientas
necesarias para tomar decisiones financieras
inteligentes. El programa YourMoneyCounts®,
administrado por el Center for Consumer
Advocacy (Centro para el Apoyo del Consumidor)
de HSBC, promueve nuestro antiguo compromiso
de proporcionar educacion financiera, el cual se
inicio el ano 1929 con la fundacién del Money
Management Institute (Instituto para la
Administracién del Dinero). Ya que sabemos

que las personas escogen distintos medios

para aprender, le ofrecemos el programa
YourMoneyCounts a través de multiples canales:
en linea, en material impreso y mediante talleres
de educaciodn financiera.

Visitenos en YourMoneyCounts.com

HSBC - North America patrocina y administra YourMoneyCounts
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HSBC <»

PH00163-SP  (05/07)




